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Protection de vos enfants sur Facebook!

Par Laurent

"Facebook est-il un site sûr et convient-il à mon enfant ?" De nombreux parents se posent comme vous cette question et la réponse n'est pas toujours évidente. En vérité, ce qui détermine si un enfant est prêt à utiliser Facebook, c'est surtout son niveau de maturité et la façon dont, en tant que parent, vous l'avez préparé à la découverte de ces univers particuliers que sont les réseaux sociaux. Dernièrement, Facebook a, de sa propre initiative, apporté différentes modifications visant à améliorer la sécurité de son site et j'aborderai en détail cet aspect de la protection dans la suite de ce document. 

Commençons par rappeler que l'utilisation de Facebook et des autres réseaux sociaux est réservée aux enfants de plus de 13 ans. Si votre enfant est âgé d'entre 8 et 14 ans, nul doute que Facebook fera très bientôt partie de son univers, si ce n'est déjà le cas. Il y a de bonnes chances qu'il ait déjà franchi le pas, peut-être à votre insu. Bon nombre de pré-adolescents, cependant, visitent les sites sociaux de leurs amis plus âgés, de leurs frères et soeurs ou proches, uniquement pour s'amuser. Facebook est, comme chacun sait, un réseau social qui permet à des groupes et à des individus de créer leur propre petit espace sur Internet pour, entre autres activités, communiquer, échanger des idées, partager des centres d'intérêt, ou publier des histoires, des photos, des dessins, des vidéos, des chansons et bien d'autres choses encore. 

Si vos enfants sont déjà sur Facebook, lisez attentivement ce qui suit pour vérifier si les nouveaux paramètres mis en place sur ce site vous conviennent et profiter de quelques recommandations à cet égard. Si votre enfant n'est pas encore sur Facebook, ce peut être une bonne idée de le préparer à franchir le pas. Assurez-vous qu'il ait bien compris les principes de base de la sécurité sur Internet. Le téléchargement et la lecture du guide gratuit Guide de sécurité en ligne pour toute la famille constitueront pour cela un excellent point de départ. Notre site Centre d'information pour la famille met par ailleurs à votre disposition des dizaines d'articles qui vous seront d'une grande utilité. Quelle que soit votre source d'information, veillez à dissuader vos enfants d'accepter pour amis des personnes qu'ils connaissent mal dans le monde réel, de publier des photos ou d'autres éléments qu'ils pourraient regretter par la suite, de partager leurs mots de passe avec leurs amis ou de divulguer des informations personnelles sur Internet (en particulier leurs adresses, numéros de téléphone et noms de messagerie instantanée). Faites en sorte qu'ils se sentent suffisamment en confiance pour s'adresser à vous s'ils ont des questions ou s'ils sont confrontés en ligne à des événements qui les mettent mal à l'aise. 
Facebook offre-t-il une sécurité suffisante pour mon enfant ?
Facebook a récemment décidé d'offrir à ses 350 millions d'adhérents une nouvelle panoplie de paramètres visant à renforcer la confidentialité aussi bien pour les enfants que pour les adultes. L'une des raisons pour laquelle Facebook a jugé nécessaire de prendre cette mesure est le fait que près de 50 % de ses utilisateurs s'inscrivent à des réseaux dans le cadre de leur école, de leur entreprise ou d'autres communautés de grande envergure, au sein desquelles il est naturel de rendre les informations visibles par tous les membres du réseau. Certains de ces réseaux (par exemple, "Silicon Valley") sont si vastes que si leurs membres partagent des informations, tous leurs efforts pour préserver leur vie privée seront vains. 

A mesure que l'audience de Facebook s'est élargie, le site est devenu un moyen de communication plus personnel pour des millions d'entre nous, qui l'utilisons comme un espace Internet un peu plus individuel. Facebook a par conséquent remplacé son dispositif de sécurité existant par trois paramètres de sécurité principaux : Amis, Amis et leurs amis et Tout le monde. Ces nouvelles options sont plus simples et s'appliquent uniformément à tous. 

Bien entendu, vous avez toujours la possibilité de configurer la confidentialité sur votre réseau scolaire ou professionnel mais grâce à cette nouvelle structure, il est plus facile pour chacun, et en particulier pour les parents, de contrôler ce que font les enfants. Quelle est donc la signification de ces nouveaux paramètres ? 

Gardez à l'esprit que lorsque le paramètre "Tout le monde" est défini, tous les utilisateurs d'Internet peuvent voir les informations concernées, et pas uniquement tous les utilisateurs de Facebook. Il s'agit bien de "tous les utilisateurs d'Internet" car, que ce soit au moyen d'applications, de périphériques mobiles ou de moteurs de recherche, pratiquement tout le monde peut accéder à ce qui est publié sur Facebook. 

Il est également important de noter que le paramètre "Tout le monde" n'est pas appliqué de la même manière pour les mineurs et pour les adultes. Selon la page d'aide de Facebook, "Lorsque les mineurs utilisent le paramètre Tout le monde pour des informations telles que des photos ou des mises à jour de statut, ces informations ne peuvent être en fait consultées que par leurs amis, les amis de leurs amis et les personnes constituant les réseaux (école ou entreprise) auxquels ils appartiennent. En outre, le profil des mineurs n’est pas indexé par les moteurs de recherche (il le devient lorsque ces mineurs atteignent l’âge de la majorité)." Bien entendu, ceci ne peut être efficace que si vos enfants ne trichent pas sur leur âge lorsqu'ils s'inscrivent sur Facebook. 
Ces mesures de sécurité sont-elles suffisantes ?
Selon un article du Los Angeles Times publié fin 2009, bon nombre d'experts Internet jugent ces nouveaux paramètres de sécurité trop souples. Certains critiques estiment que les mises à jour de statut des utilisateurs de Facebook, dont la publication est à présent recommandée non seulement pour les "amis" mais aussi pour "les amis des amis", représentent un risque pour la sécurité. D'après mes propres recherches, un adolescent compte environ 300 amis Facebook. S'il partage des informations avec "des amis et leurs amis", ceux-ci peuvent rapidement constituer une assemblée de milliers de personnes. Ce n'est certainement pas la configuration souhaitable pour des enfants ! Assurez-vous qu'ils limitent leur partage à leurs seuls "Amis". 

En outre, la configuration des informations de profil (qui incluent les photos, le sexe et l'âge) est à présent accessible à tout le réseau Internet, à moins de changer les paramètres manuellement. La plupart des critiques visent d'ailleurs les paramètres par défaut ou standard établis par Facebook. Autrement dit, si ces paramètres ne sont pas changés, le compte fonctionnera ainsi. C'est pourquoi il est essentiel que vous gardiez le contrôle pour tout ce qui concerne les paramètres de sécurité Facebook de votre enfant. Plutôt que de conserver les paramètres "par défaut" recommandés, c'est à vous de décider de la configuration qui est la plus sûre pour votre enfant. 

Jetez-vous à l'eau 
Une fois que vous avez donné le feu vert à votre enfant pour utiliser Facebook, il vous reste à prendre deux mesures importantes :

· Procurez-vous le mot de passe Facebook de votre enfant – L'une des conditions que vous devez lui imposer (outre le bon sens que vous attendez de lui sur Internet et que vous espérez le voir manifester) est qu'il vous communique son mot de passe Facebook et à vous seul. Chaque fois qu'il changera ce mot de passe, il devra vous en avertir. C'est ainsi que vous suivrez aisément ses interventions sur Facebook, les publications de ses amis et les autres pratiques courantes sur un site social. Vous serez alors mieux à même de comprendre et de surveiller le monde en ligne dans lequel il évolue. De plus, comme il saura que vous avez accès à son "espace", il est probable qu'il évitera de vous décevoir, ce qui est exactement le but que vous recherchez. 
Devenez membre de Facebook – Même s'il n'est pas dans votre intention de l'utiliser en tant qu'outil social, il est important que vous deveniez vous-même membre de Facebook et que vous figuriez parmi les "amis'"de votre enfant. Vous verrez ainsi ce qu'il publie sans avoir besoin de vous connecter à son site. De temps en temps, connectez-vous tout de même à son espace pour vous assurer que vous n'avez pas été bloqué en tant que destinataire de ses publications (les enfants ne manquent pas de ressources !). Si votre enfant rechigne à vous accepter comme "ami", proposez-lui de vous créer une identité qui ne laissera pas deviner que vous êtes sa mère ou son père. Ainsi, seul votre enfant saura que vous êtes là et non ses amis. 

Contrôle des paramètres de sécurité de Facebook
Il est relativement simple de configurer les paramètres de sécurité de Facebook pour votre enfant. Un guide d'introduction aux nouveaux paramètres plutôt utile est à votre disposition. Vous pouvez y accéder une fois que vous êtes inscrit en sélectionnant Paramètres>Aide puis en cliquant sur le lien En savoir plus..., dans l'angle supérieur droit de l'écran. 

Pour plus de détails sur la façon de contrôler les informations de vos enfants sur Facebook, il vous suffit de sélectionner Paramètres>Aide>Confidentialité. Vous pouvez alors choisir parmi la sélection de rubriques suivantes :

· Contrôle de vos paramètres de confidentialité

· Contrôler qui peut vous retrouver

· Politiques de confidentialité et sécurité sur internet

· Confidentialité, par fonctionnalité

Utilisation des outils fournis par Norton
Une fois que vous avez soigneusement configuré les paramètres de confidentialité et de sécurité adéquats, la meilleure précaution que vous puissiez prendre en tant que parent d'un enfant abonné à Facebook, est d'utiliser OnlineFamily.Norton. Vous pourrez alors savoir quels sites votre enfant visite et s'il a été exposé à des contenus inappropriés ou potentiellement nuisibles. Vous pourrez également bloquer les sites ou les types de sites que vous estimez inconvenants. 

Ce puissant outil en ligne procure aux parents la solution de sécurité idéale face aux dangers et pièges d'Internet. Entre autres fonctions, Online Family.Norton vous permet de surveiller efficacement la façon dont votre enfant utilise les sites de réseaux sociaux. Par exemple, vous verrez comment celui-ci se présente en ligne et pourrez ainsi prévenir toute tentative de sa part de se faire passer pour plus âgé ou de revêtir une identité entièrement différente. 

Vous aurez également une idée exacte du temps qu'il passe sur Facebook (ou sur tout autre site de réseau social). Cette information peut s'avérer utile quand il s'agit de trouver un juste équilibre entre le temps que l'enfant consacre à ses activités en ligne et celui qu'il réserve à son travail scolaire. Si ses notes sont médiocres, vous pourrez savoir combien de temps exactement il a passé sur des sites sociaux et, le cas échéant, éteindre son ordinateur à certains moment de la journée ou de la soirée, pour assurer le respect des règles établies. 

En conclusion
Facebook n'est pas l'incarnation du mal et il ne constitue pas nécessairement une mauvaise expérience pour votre enfant. Ce site peut même l'aider à nouer de nouvelles amitiés, à rester en contact avec ses proches et à partager ce qui compte le plus pour lui avec sa famille et ses amis. Comme dans toute autre activité, équilibre et modération sont les maîtres-mots. Si votre enfant a plus de 13 ans et qu'il est "prêt pour Internet", Facebook peut devenir pour lui une vraie source de plaisir. C'est à vous qu'il appartient de veiller à sa sécurité et à la confidentialité de ses informations personnelles. 

Comme vous le savez, je voudrais connaître votre avis. Ecrivez-moi à l'adresse laurent@norton.com.
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